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Generovanie ziadosti o vydanie osobného certifikatu

V pripade problémov a otazok suvisiacich s elektronickym podpisom sa obrat’te na:
Radovana Engela,

CHT —TIP, Jesenna 5

radovan.engel@upjs.sk,

VOIP: 2456

Poznamka: Zobrazenie okien a znenie textov zavisi od konkrétnej instalacie operacného systému a
d’alsich aplikécii. V jednotlivych jazykovych mutéciach a verziach sa moézu lisit.

1 GENEROVANIE  ZIADOSTI OVYDANIE OSOBNEHO
CERTIFIKATU

Dolezité upozornenie: Pri generovani ziadosti majte na zreteli, ze V&S osobny certifikat musi byt’
nainStalovany na tom istom pocitaci (a v tom istom prehliadaci), na ktorom bola generovana
ziadost’. Po vyexportovani uz nainStalované¢ho osobného certifikatu ho vSak budete moct’ pouzivat’
aj na inych pocitacoch.

1.1 Generovanie Ziadosti o vydanie osobného certifikatu
v internetovom prehliadaci Internet Explorer

Pre uZzivatelov opera¢ného systému Windows Vista: Pred samotnym generovanim ziadosti
0 vydanie osobného certifikatu je potrebné urobit’ nasledovné nastavenia Internet Exploreru:

I. Zhlavnej ponuky programu vyberte "Nastroje" a potom "MoZnosti siete Internet”. V tomto
dialbgovom okne zvol'te kartu "Zabezpecenie"” a kliknite na "Doveryhodné lokality":

Moznosti siete Internet @@

Obsah Pripojenia Programy Spresnenie
Vieobecné | Zabezpetenie | Ochrana osobnjch ddajoy

Yyberte webov( zénu a zadajte je] nastavenie zabezpecenia.
® <€ 0 @
Internet Lokalna siet {ELEEGLENEE  VYymedzené

intranet lok ality lok ality

Doveryhodné lokality Lokali
T ato zéna obsahuje webové SORaly...
lokality, ktorpm déverujete, Ze

e s A Y tejto zéne sa nenachadzaji
neposkodia Gdaje alebo pod&itac.

Ziadne lokality.
Uroveri zabezpedenia pre tito zénu

¥lastna

Ylastné nastavenie.

- &k cheete zmentt nastavenie, kliknite na tlacidlo Ylastna
troven.

- &k cheete pouZit odporicané nastavenia, kliknite na
tlacidlo Predvolend troven.

[ Vlastna troven... J [ Predvolena droven ]

| ok [ zwsi |
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Generovanie ziadosti o vydanie osobného certifikatu

Il. Kliknite na tlacidlo "Lokality" a urobte nastavenia podl'a obrazku nizSie (nezabudnite zrusit
moznost "Ziadat’ overenie servera (https:) pre vSetky lokality v zéne"), potom kliknite na
"Pridat™ a napokon na "OK". Stranka http://www.disig.sk sa prida medzi "Webové lokality":

Trusted sites

jej nastavenie zabezpecenia.

Pridat’ tdto webowv( lokalitu do zény:

?X

Mdzete pridavat’ alebo odstranoval’ webové lokality patriace do
tejto zony. Ysetky webové lokality v tejto zéne budd pouzivat’

‘j”http:,f,fwww.rdisig.sk

| [_pridat

Webové lokality:

[|Ziadat’ overenie servera (https:) pre vietky lokality v zéne:

ok | |z

]

I1l. Na karte "Zabezpecenie" dialogového okna "MozZnosti siete Internet” kliknite na tla¢idlo
"Vlastna uroven" (ako webova zona musia byt stile oznacené "Doveryhodné lokality").
V otvorenom dialogovom okne zabezpeCte, aby bolo "Inicializovanie a skriptovanie

4l

ovladacich prvkov Active, ktoré nie st oznacené ako bezpecné" povolené (vid' obrazok
niz8ie). Nastavenia ukonéite Kliknutim na "OK" a zatvorenim dialogového okna "MoZnosti

siete Internet".
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Generovanie ziadosti o vydanie osobného certifikatu

Nastavenie zabezpecenia

MNastavenie:

Prihlasit’ automaticky s aktudlnym menom a heslom pouzis A
Zobrazi vyzvu na zadanie mena poudivatela ahesla
@ Ovladacie prvky ActiveX a doplnky
@ Automatické zobrazovanie vyziev pre ovladacie prvky Active —
g Povolit/
Zakazal
@ |Inicia|izécia a skriptovanie ovladacich prvkov Active, ktoré nie s oznacené ako bezpe&'nél
@) Povolit!
Zakazal’

Zobrazit’ vyzvu
@ Preberanie nepodpisanych ovladacich prvkov ActiveX

Povalit’
Zakazat’ 3
B\ Dokl i —

< ‘- | >

Obnovit’ predvolené nastavenie

Obnovit’ na drover: ’Nizka v][ MNastavit’ ]

| ok [ zuww |

Postup pri generovani ziadosti o vydanie 0 osobného certifikatu

Poznamka pre uZivatelov opera¢ného systému Windows Vista: Pri generovani ziadosti
0 vydanie osobného certifikatu po 2. bode nizsie uvedeného postupu automaticky nasleduje 5.bod.

1. Kiliknite na https://eidas.disig.sk/sk/genrequest/:

Generovani

e

Ziadosti o certifikat

V3 ost

Certifikaty CA Disig ) o "

2 3 Nz tejto strénke 5| moZete pomocou prehlizdadz Internat Explorer (Maxthon), Netscape zlebo

Zoznamy zrusenych certifikatov (CRL) vygensrovat Zizdost o vydanie osobneho cartifikatu, Na ziklzde tejto Zizdosti, poovereni Va

R SO0 zutorite, Vam certifikdt vyda centifikadng zutoritz CA Disig,

Vyhl'adavanie certifikatov

Dokumenty Polo%ky "z'iadosfi pr:o;u'm vypliajte bez t".liakrjitik'y.
Polozky vyznacené cervenou farbou su povinné.

Cennik produktov a sluzieb

Generovanie Ziadosti o certifikat Typcanifikite: | Prosim zvdite typ cantifikdtu., ¥ @

Nasledny certifikat - zmluvni partneri

Informacie a navody

2. Ako typ certifikdtu zvolte "Osobny — Fyzickda osoba - zamestnanec". Zobrazi sa Vam
nasledujuci formular, do ktorého je potrebné zadat’ udaje, ktoré pozadujete mat’ v certifikate:
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Polozky Ziadosti prosim vypiiajte bez diakritiky.
PoloZky vyznacené cervenou farbou si povinné.

Typ certifikatu; Osobny - FO - zamestnanec -

®@®

Typ klida: Microsoft Enhanced Cryptograp

¥ Zyvéend ochrana privaineho kiGéa

Meno & Priezvisko:

Organizacia:

Organizadny Utvar:

Stat: Ik

E-mail: |

OJOICIOIOIO

Generovat’ fiadost’ |

Vsetky udaje sa vypisuji bez diakritiky!

Typ certifikdatu: zvol'te moznost’ "Osobny — FO — zamestnanec"

Policko ZvySena ochrana privatneho kl'ai¢a nechajte zaskrtnuté

Typ kl’ii¢a: zvol'te moznost’ " Microsoft Enhanced Cryptographic vs 1.0. ™

Meno a priezvisko (POVINNY UDAJ): zadajte Gdaje z ob&ianskeho preukazu, pokial méte
titul zapisany v OP a pozadujete ho mat uvedeny aj v certifikate, zapiSte ho pred Vase
krstné meno

Organizdcia — UPJS v Kosiciach, poloZzka musi byt’ vyplnena touto hodnotou!!!
Organizacny vitvar (NEPOVINNY UDAJ)

Mesto (NEPOVINNY UDAJ): vypisuje sa podl'a trvalého bydliska

Stat (POVINNY UDAJ): polozku nemetite, jej hodnota je SK

E-mail (POVINNY UDAJ): (3kolsky e-mail, NIE siikromny)

3. Zapisané hodnoty si eSte raz skontrolujte, ak s tymito hodnotami sthlasite, zvol'te moznost
»Generovat® Ziadost™. Po kliknuti na tito moznost’ sa Vam zobrazi nasledovna informacia:

Potential Scripting Violation

&

This Web site is requesting a new certificate on your behalf. You should allow only trusted Web sites to request a certificate for you.
Do you want to request a certificate now?

Webové rozhranie Vas tymto oznamom upozoriuje, Ze webova stranka ziada o generovanie
novej ziadosti o certifikat. Na pokracovanie zvol'te moZnost’ "Ano".

4. Nasledne budete vyzvani, aby ste si zvolili uroven zabezpecenia Vasho sukromného kluca.
V ponuknutom okne kliknite na moznost’ "Nastavit’ iroven zabezpecenia...":
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Generovanie ziadosti o vydanie osobného certifikatu

Vytvdra sa novy vymenny kl'ic RSA

Aplikacia vytvara chraneni polozku.

Sukromny kIaé CryptadPl

Urover zabezpedenia je nastavenad na hodnotu Stredna

[ Nastavit Groven zabezpecenia... ]

[ oK ” Zrusit ] [ Podrobnosti.. ]

Predvolené nastavenie je hodnota "Stredna". Znamena to, ze Vas sukromny kl'i¢ nebude
chraneny ziadnym heslom, takze praca s certifikatom prebehne automaticky:

Vytvira sa novy vymenny kUG RSA %]

Zvolte Groven zabezpecenia zodpovedajicu tejto
poloZke.

O Wysokd
Na pouzitie polozky vyZiadat moje povolenie spolu
s heslom.

() Stredna
Na pouzitie polozky vyZiadat povolenie.

Naspat | Dalei> | [ zusic |

Dolegité upozornenie. V pripade, ze sa rozhodnete uroven zabezpecenia stikromného kl'i¢a nastavit’ na
najvyssiu hodnotu (pouzitie sukromného kluca bude zabezpecené heslom), zvolte si moznost’ "Vysoka".
Heslo zapisete do pontiknutého okna "Heslo", a nasledne zvolené heslo potvrd’te zapisom do okna "Potvrdit™.

Pri kazdej praci s certifikatom budete musiet’ zadavat’ Vami zvolené heslo.

- Pre pokracovanie generovania ziadosti kliknite na "Dalej >" a nasledne na "Dokong&it™":
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Generovanie ziadosti o vydanie osobného certifikatu

Vytvara sa novy vymenny kl'uc RSA @
MNastavili ste stredni droven zabezpecenia.

Pred pouzitim poloZky sa zobrazi dialdgové okno so
Ziadostou o vase povolenie.

| <Naspit || Dokoniit | [ zwst |

- Proces nastavenia hesla ukoncite kliknutim na "OK":

Vytvdra sa novy vymenny kU'GE RSA %]

Aplikécia vytvara chranend polozku.

Sukromny kIaé CryptodPl

[Irovef zabezpedenia je nastavena na hodnotu Stredna

[ Mastavit Groven zabezpedenia... ]

| ok || zwit || Podiobnost.. |

5. Po vygenerovani Ziadosti uvidite upozornenie, Ze Ziadost’ bola vygenerovana:

Bola vygenerovana Ziadost’ vo formate PKCS#10

Pre uloZenie Ziadosti na zvolené médium (HDD, USB, disketa) kliknite na tlacidlo

Ulozit' Ziadost' o certifikat |

Subor s vygenerovanou Ziadostou je potrebné dorudit’ v stlade s certifikaénym poriadkom na registraéni autoritu CA Disig
za Gcelom vydania certifikdtu. Obsah Ziadosti si mdZete prezriet’ otvorenim uloZzeného siboru v lubovolnom textovom
editore.
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Generovanie ziadosti o vydanie osobného certifikatu

6. Kliknite na moznost’ "Ulozit’ Ziadost’ o certifikat", po zobrazeni d’alsieho okna Kliknite na

Preberanie suboru @

"Ulozit™:

Chcete otvoril alebo uloZil tento subor?

g‘] Meno: disig-10112008144334-26746.req
Typ: HTML Document, 1,27 kB
0d:  www.disig.sk

[ oweit || Ulsit

J

Zust |

byt pre pocitaé skodlivi. &k neddverujete zdroju tohto stboru,

@ Sabory z internetu st obycajne wZitocné, ale tento typ suboru mdzZe
neotvarajte ani neukladajte tenta softvér. Aké s rizika?

7. Zobrazi sa Vam nasledujuce okno, v ktorom je potrebné urcit’ si cestu uloZenia ziadosti. Zvol'te
si cestu a kliknite na moznost’ "UloZit™'. Zvolenu cestu si zapamaétajte, pretoze tuto Ziadost’ je

potrebné dorucit’ na prislusnu registracnu autoritu:

v‘ Q T ir @

)X

Ulozit’ ako
Ulozit do: ‘ (2} Pracovné plocha
= d <
5 __JMoje dokumenty
‘) ¢ Tento podital
MNaposledy g Miesta v sieti
pouzité
Pracovna
plocha

Moje dokumenty

48

Tento pocitac

S —

) MNéazov stboru: ’ disig-10112008144334-26746.req

UloZit

Miesta v sieti  Ulo2t vo formate: [ Text Document

£

Ziusit

8. KIliknite na "Zavriet™, tym sa proces generovania ziadosti kon¢i:
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Generovanie ziadosti o vydanie osobného certifikatu

Preberanie dokoncene E]: @
Preberanie dokoncené

UloZené:
...g-10112008144756-75938.req z www.disig. sk

[nn--------------------------------------------------]

Prevzatjch: 1,27 kB za 2 sek.
Ciel'ové umiestnenie: . Adisig-10112008144756-75938.req. txt
Prenosova richlost: 651 bajtov/sek

[] Po dokonteni preberania zavriet dialégové okno

[ Otvorit ] [ Otvorit prieginok ] [ Zavriet ]

1.2 Generovanie Ziadosti o vydanie osobného certifikatu
v internetovom prehliadaéi Mozilla Firefox

1. Kliknite na https://eidas.disig.sk/sk/genrequest/:

Generovanie

Ziadosti o certifikat

= X

Certifikaty CA Disig . “ -

R 3 Na tejto strénke si mdZete pomocou prehlizdada Internet Explorer (Maxthon), Netscape alebo
Zoznamy zruSenych certifikatov (CRL) vygenerovat Zisdost o vydanie osobneho cartifikitu, Na z3klzde tejto Ziadosti, poovereni Va
autorite, Vam centifikit vyda centifikadng autorita CA Disig,

Vyhl'adavanie certifikatov

Polozky Ziadosti prosim vyplnajte bez diakritiky.

Dokumen =~ ot el v S
vy Polozky vyznacené cervenou farbou si povinné.

Cennik produktov a sluzieb
Generovanie ziadosti o certifikat Typ certifikin: I Prosim zvd'te typ centfikdnu, =] @

Nasledny certifikat - zmluvni partneri

Informacie a navody

2. Ako typ certifikdtu zvolte "Osobny — Fyzicka osoba - zamestnanec". Zobrazi sa Vam
nasledujtici formular, do ktorého je potrebné zadat’ udaje, ktoré pozadujete mat’ v certifikate:
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Generovanie ziadosti o vydanie osobného certifikatu

Polozky Ziadosti prosim vypliajte bez diakritiky.
PoloZzky vyznatené cervenou farbou si povinné.

Typ certifikdtu: Dsobny - FO - zamestnanec Cﬂj

Velkost kliiza: High Grade - @

Meno a Priezvisko: | @’E
Organizacdia: I -@’E
Organizadny Utvar: | iﬁj
Mesto: | iﬁj
Stat: [sk @
E-mail: I @E

Generovat’ fiadost’ |

VSetky udaje sa vypisuju bez diakritiky!

Typ certifikatu: zvol'te moznost’ "Osobny — FO — zamestnanec"

Typ kl’tiéa: zvol'te moznost "High Grade", pripadne dizku (velkost) kla¢a 2048 bitov.
Meno a priezvisko (POVINNY UDAJ): zadajte udaje z ob&ianskeho preukazu, pokial
mate titul zapisany v OP a pozadujete ho mat’ uvedeny aj v certifikdte, zapiste ho pred
Vase krstné meno

Organizdcia — UPJS v Kosiciach, poloZzka musi byt’ vyplnena touto hodnotou!!!
Organizacny vitvar (NEPOVINNY UDAJ)

Mesto (VEPOVINNY UDAJ): vypisuje sa podl'a trvalého bydliska

Stat (POVINNY UDAJ): polozku nemetite, jej hodnota je SK

E-mail (POVINNY UDAJ): (3kolsky e-mail, NIE siikromny)

3. Zapisané hodnoty si eSte raz skontrolujte, ak s tymito hodnotami sthlasite, zvolte moznost
»Generovat’ Ziadost’. Po kliknuti na tito moznost' sa Vam zobrazi upozornenie, Ze Ziadost’
bola vygenerovana:

Bola ¥vygenerovana Ziadost” vo formate SPKAC

Pre uloZenie Ziadosti na zvolené médium (HDD, USE, disketa) kliknite na tacidlo

UloZit’ ZFiadost’ o certifikat |

Subor s wwgenerovanou Zadostou je potrebné dorudit’ v sdlade s certifikacnym poriadkom na registracnd autoritu CA Disig
za Ufelom wydania cerkifikatu, Obsah Ziadosti si mdZete prezriet’ obvorenin ulofeného siboru v Fubovolnom Eesxckovom

editare,

4. Kliknite na moznost’ "Ulozit’ ziadost’ o certifikat", po zobrazeni d’alSieho okna kliknite na
"Ulozit’ subor"":
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Generovanie ziadosti o vydanie osobného certifikatu

Otvara sa disig-02022009092623-27979.req x|

Wybrali ste akeiu obvarit sibor alebo odkaz

E] disig-02022009092623-27979.req

kkary je bypu: Text Document
urniestneny na serverit hekp v, disig, sk

~ 20 mé Firefox wykonat' s bymko siborom?

" Obyorit’ pomocou I Motepad {predvolensg) j

* i UloZit sibor

[™ odteraz to robit’ automaticky so wietkymi sibormi ako je tento

(0] 4 I Zrusit’ |

5. V zavislosti od nastavenia programu Mozilla Firefox sa Vam modZe zobrazit’ nasledujiice okno,
v ktorom je potrebné urcit' si cestu ulozenia ziadosti. Pripadne sa stbor ulozi na vopred
nastavené miesto a pokracujete hned’ bodom 6 tohto navodu. Zvolte si cestu a kliknite na
moznost’ "UloZzit". Zvolenu cestu si zapamaitajte, pretoze tuto ziadost’ je potrebné dorucit’ na
prislu$nu registracnt autoritu:

Zadajte nizov siboru na uloZenie... d A
Save in: I (& Desktop j Q & -
My Docurnents
:i M Cormpuker
LMy Mebwork Places
Mew Folder
disig-0202 200909262 3- 27979, req
[5'3 Download
by Documents
‘if['
tdy Computer
File name: izig-1 [ 30153 j Save I
Saveastype: | Test Document = Cancel |
ps

6. Zatvorte okno "Spravcu preberania siborov", tym sa proces generovania ziadosti kon¢i:
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Generovanie ziadosti o vydanie osobného certifikatu

3 spravca preberania siborov

YWymazal' zoznam | I Hl'adat’...

7. Ak vam uz asponl raz bol vydany certifikat od Disigu, tak stac¢i odoslat’ vygenerovanu ziadost’
mailom z emailovej adresy uvedenej v ziadosti na adresu aio@upjs.sk (tel. kontakty s d’al§imi
informaciami 055/2341512 alebo 055/2341514)

V pripade, ze sa zmenili vase osobné udaje, je nutna vaSa osobna navSteva registracnej
autority (Sprava AIO na Srobarovej 2, Ing. Ondrejova, p. Sedldkova) a predloZenie dokladov
(OP + dalsi doklad (zamestnanecky preukaz, cestovny pas, vodi¢sky preukaz, preukaz
zdravotného poistenia, ...)) s aktudlnymi osobnymi tidajmi spolu s vygenerovanou ziadostou na
USB kI'i¢i (pripadne inom nosici). Rovnako je nutnd osobnd navsteva ak je Vam certifikat
vydavany prvy krat, alebo ak sa ukéze, ze Vase tidaje nie st v aplikacnej databaze pristupné
(v€as budete v takom pripade vyrozumeny).
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Instalacia osobného certifikatu

2 INSTALACIA OSOBNEHO CERTIFIKATU

2.1 InsStalacia osobného certifikatu do systémového uloziska
certifikatov MS Windows

Instalécia osobného certifikatu vydaného certifikacnou autoritou CA Disig do systémového tloziska
certifikaitov MS Windows sa vykonava v dvoch krokoch.

V prvom kroku sa vykona instalacia certifikatu samotnej certifikacnej autority CA Disig, ¢im tato
bude pridana medzi "Doveryhodné urady pre vydavanie zakladnych certifikatov”. V druhom
kroku sa vykona vlastna instalacia osobného certifikatu.

Pre uzivatePov operac¢ného systému Windows Vista: Pretoze certifikat certifikacnej autority CA
Disig je sucastou opera¢ného systému Windows Vista, mozete v uvedenom postupe automaticky
prejst’ na druhy krok. Podl'a ndvodu na stranach 2-3 tejto priruc¢ky si medzi doveryhodné lokality
musite pridat’ aj stranku https://www.disig.sk (teda zabezpefent stranku, nezabezpecenu stranku
http://www.disig.sk ste medzi doveryhodné lokality museli pridat’ uz pri generovani ziadosti).

Prvy krok - Instalacia certifikatu certifikacnej autority CA Disig

1. Kliknite na https://eidas.disig.sk/sk/cacert/.

2. Po zobrazeni stranky s aktualnym certifikatom CA Disig kliknite na text "DER" v spodnej Casti
tabulky "Certifika¢na autorita CA Disig" v ¢asti "Formaty na stiahnutie":

Sériové dislo: 01

Platny od: 22.marca 2006 1:39:34 GMT

Platny do: 22.marca 2016 1:39:34 GMT

SHA 1 (DER): 2a c8 d5 8b 57 ce bf 2f 49 af f2 fc 76 8f 51 1462 90 7a 41

Formaty na stiahnutie: DR PEM |
V pripade potreby instaldce tohto certifikdtu CA Disig do prehliadaca typu Netscape (Mozilla Firefox ap.)
resp. MSIE verzie 4.0 a nizSej, pripadne iného softvéru kliknite SEM.

3. Po zobrazeni okna s ponukou na vyber akcie zvolte "Otvorit™"
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Preberanie siboru - upozornenie zabezpecenia

Chcete otyoril alebo uloZl tento zdbor?

Meno: ca_disig.der

Typ: Certifikat zabezpedenia, 1,01 KB
Od: v, disig. sk

[ Otvarit |[ Ulazit ][ ZIUE

byt pre pocitad fkodlivi, Ak neddverujete zdroju tohto siboru,

Subary z internetu =0 obpéajne LZitoéng, ale tento typ sdbory mbze
heokvarajte ani neukladajte tenta softvér, Akeé = rizika?

4. Otvori sa okno s informaciami o certifikate. Zvol'te "InStalovat’ certifikat":

Certifilat

Yeeobeons |F‘|:n:|r|:|I:|n|:|sI:i Certifilkaing cesta

'i.,-..-as.-

| Informacie o certifikate

Tento zakladny certifikat CA nie je doveryhodny. Ak
ho chcete zaradit’ medzi doveryhodné, nainstalujte

tento certifikat do priestoru na uloZenie certifikatoy
diveryhodnych hlavnych certifikatnych dradoy.

Yydané pre: A Disig

¥ydavatel: 4 Disig

Platny od 22.3.2006 do 22,3.2016

| Instalovat’ certifilat, . |

5. Pokragujte volbou "Dalej >
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Sprievodca importom certifikdatov E

Vita vas Sprievodca importom

ifikatov
certi

Tento sprievodca wam pomdze skopirowvat’ certifilaty,
zoznamy divervhodnsch certifikatov a zoznamy
zruzenych certifikatow z pevného disku do priestoru na
uloZenie cerkifikakoy,

Certifikak wydany certifikacnym Oradom je pobyrdenim
wase]j boboznosti a obsahuje informacie potrebné na
ochranu Odajoy alebo na wybvorenie zabezpecenyich
sietovych pripojeni, Priestor na uloZenie certifikatoy je
syskémova oblast, « kiorej s0 certifikaby uloZene,

Fokratujte kiknutim na Hadidio Dalej,

| Baei= | [z |

6. Skontrolujte, ¢i je zvolena moznost’ "Umiestnit® vSetky certifikaty v nasledovnom priestore”
a stlacte tlacidlo "PrehPadavat™"
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Sprievodca importom certifikdatov

Priestor na uloZenie certifikatoy
Priestory na uloZenie certifikatoy su systémoveé oblasti, do ktorych sa ukladajd certifikaty.

Systém Windows mdze automaticky vybrat’ priestor na uloZenie certifikatu alebo
mdzete zadat’ jeho umiestnenie.

(O automaticky vybrat’ priestor na uloZenie certifikitov podia kypov
(3) Umiestnit’ vietky certifikity v nasledovnom priestore

Priestor na uloZenie certifikatov:
‘ ‘ [ Prehl’adavat’. .. ]

| <naspat || Balei> | [ zruze |

7. Ako priestor na ulozenie certifikatov pouzite "'Déveryhodné tirady pre vydavanie zakladnych
certifikatov". Svoju vol'bu potvrd’te stlacenim tlacidla "OK":

Vyber priestoru na ulozenie certif... @

Vyberte priestor na uloZenie certifikatov, kkory
chcete pouzit',

(L] Osobné A
&3 IDﬁveryhodné Urady pre vydavanie zakladnych certifikétovl
(1 Déveryhodné podnikové zdroje ;
(L1 sprostredkovatel’ské certifikacné trady

(1 Déveryhodni vydavatelia
7 MedAvervhndné rertifik Ak =2

< | ?

[] zobrazit’ Fyzické priestory na uloZenie

| ok || ez |

8. Pokradujte volbou "Dalej >".

9. Kliknite na tla¢idlo "Dokondéit™"":
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Sprievodca importom certifikdatov

Dokoncenie prace Sprievodcu
importom certifikatov

Sprievodca importam cerkifikatoy dspesne dokondil pracu,

Uréili ste nasledovné nastavenie:

Wyebraty priestor na uloZenie certifilkatoy Aotomakicks wy
Cbsah Certifilat

[ < Maspat’ ” Dokoncit’ J [ Zrusit’ ]

10. Zobrazi sa upozornenie, zZe sa chystate nainstalovat’ certifikat certifikac¢nej autority CA Disig.

Na potvrdenie zvol'te "Ano":

Upozornenie zabezpecenia . .

1,2 Touto akciou naingtalujete certifikat od certifikadného radu, khory by mal reprezenkovat’
H C Disig

Systém Windows nemdie overit, ¢ certifikat shutofne pochadza od €A Disig . PEvod certifikatu by ste mali overit
kontakbovanim certifikatného dradu CA Disig . Pri kombo postupe budste mact pougit’ nasledovng dslo:

Odtlacok (shal): 2ACED58E STCEEF2F 49AFF2FC 768F51 14 62907441

Upozarnenie:

Ak nainstalujete tento zakladny certifikat, systém Windows bude automaticky povadovat’ za ddveryhodng vEatlky
certifikéty vydané timbo certifikatnym dradom. InStalovanie certifikstu bez overeného odtlathu predstavuje riziko pre
zabezpedenie. Ak kiknete na Hadidlo Ano, wyjadrite tim, 22 akceptujete bobo riziko.

Cheete naindtalovat’ certifikac?
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Instaldcia osobného certifikatu
11. Zobrazi sa informacia o UspeSnom nainsStalovani certifikatu. Instalaciu certifikaitu CA Disig
ukoncite stlaCenim "OK":

Sprievodca importom certifikatow E|

L3
\E‘) Import Uspesne prebehol.

Tymto je ukondend instalacia certifikatu certifikaénej autority CA Disig. Dalej nasleduje instalacia
Vésho osobného certifikatu.

Druhy krok - InS§talacia osobného certifikatu
Po vydani osobného certifikatu Vam certifika¢né autorita CA Disig odosle automaticky e-mail s
upozornenim, ze Vam bol vydany certifikat a zaroven v nom dostanete linku, prostrednictvom

ktorej si certifikat moZete nainsStalovat’.

1. Kliknite na linku v e-maile, ktorda ma tvar (linka sa musi otvorit’ v tom webovom prehliadaci,
ktory ste pouzili pri generovani ziadosti o vydanie certifikatu):

https://www.disig.sk/cgi-bin/get_cert?serial=$eSerial
($eSerial je 7 miestne sériové ¢islo Vasho osobného certifikatu)
2. Po kliknuti na linku sa v zavislosti od nastavenie Vasho internetového prehliadaca moéze otvorit

okno s informdciou, Ze stranka, ktora sa ide otvérat’, obsahuje zabezpecené aj nezabezpecené
polozky. Na pokraCovanie zvol'te "Ano":

x]

Informacie o zabezpeceni

ri“l T ato ztrdnka obzahuje zabezpedens 3
?. nezabezpecens pologky.

Choete prevzial aj nezabezpedensg polodlky?

[ Ano [ Mie ] [ B alie informacie ]

3. Po stladeni "Ano" sa otvori okno s bezpenostnym upozornenim o tom, Ze webova stranka ide
pridat’ novy certifikat do Vasho pocitaca. Na otazku, ¢i chcete pridat’ tento novy certifikat do
Vasho uloziska certifikdtov musite odpovedat’ "Ano":
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Potential Scripting Violation

N

This Web site is adding one or more certificates bo this computer, Allowing an untrusted Wb site to update yvour certFicates is a
seurity risk. The Wieb site could install certificates you do not trust, which could allow programs that vow do not trust Eo run on this
computer and gain access o your data.

Do wou wank this program to add the certficates now? Chick Ye< IF you Enust this Web site, Otherwise, dick No,

o | me |

4. V pripade, ze su splnené vSetky predpoklady na uspeSnu inStalaciu certifikatu, je certifikat
nainStalovany a Vam sa zobrazi nasledovné okno s oznamom o Uspesne;j inStalacii certifikatu:

= Instaldcia certifikdtu - Windows Internet Explorer

@ o ow (i htps:fvaewe. disig.skjogi-bindget_cert?serial=52646168Format=HTML w
Fil= Edk ‘iew Favorkes Jools Help

WO | Instalaca certifkatu

Intalacia pouZivatel'ského certifikatu

Vas certifikat bol Uspesne nainstalovany.

Dakujeme za vyultie sifiet CA Disig

5. V pripade, Ze sa Vam nepodarilo nainStalovat’ V4§ osobny certifikat prostrednictvom zaslanej
linky, je ho mozné nainstalovat’ po jeho vyhl'adani na strankach Disig-u. Kliknite na tento odkaz
a v otvorenom okne vpiSte do polozky "CN" bez diakritiky celé Vase meno, (je uvedené v bode
4. protokolu o prevzati certifikatu). Identifikujte certifikat, ktory hodlate nainstalovat’ (spravidla
prvy v poradi) a nasledne v stipéeku "In$talacia” kliknite na hrubo vytlageny napis "Explorer".
Dalej postupujte ako je popisané v bodoch 2 az 4.

6. Po inStalécii je potrebné overit’ nainstalovanie certifikatu. V prehliadaci Internet Explorer zvol'te
"Nastroje -> MoZnosti siete Internet...-> Obsah -> Certifikaty":
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MoZnosti siete Internet

ieobeché £abezpecenie Ochrana osobrpch ddajoy
Obsah | Pripajenia Progranmy Spreshenie

FPoradza pre obzah

Hodnatenia pomahajt reguloyvat internetov) obzah, khard
m za d4 zobrazit na tomto poditadi.

Certifik.&ty
% Certifik.aty umogfud, aby ste mohli bezpedne identifik oy at
@ seba, certifikaing drady a wpdavatelow.

| st stavSSL | | Certficaty.. | | Vydavatelia..

Ozobné ddaje

By Furkcia Automaticke dokoncovanie uchovava
f predchadzajice polozky a navrihuje zhodné zaznamy.

[ Autamatické dokondovanie... ]

Profilov) asistent uchoyava vaie ozobné ddaje.

[ W& profil.. |

7. Spravne nainStalovany certifikat (uzivatel’ vlastni zodpovedajici privatny kI'i€) sa po inStalacii
nachadza v zalozke "Osobné":
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Certifikaty

Planovany Ocel: <A Bkl = w |

Osobné |Ostatni Sprostredkovatel'ské certifikadng drady | Ddveryhodné drady pre wydd & *

Wydané pre Wydavatel Flatnost' do | Popisns nazow
[Edmichal Dur ... A, Disig 28.3.2007

I@Drtwat’...] [Expu:urtu:uvat’...] [ Odskranit’

Planoyané Ocely certifikaku

Crverenie Kienta, Zabezpeceny e-mail

8. Po oznaceni certifikdtu kliknutim na Vase meno a zvolenim moZnosti "Zobrazit™ sa certifikat
otvori. Ak je vSetko v poriadku, tak sa v zalozke "VSeobecné" nachadza pod vyznacenim
platnosti text "Mate siukromny kPu¢, ktory zodpoveda tomuto certifikatu", v zalozke
"Certifikacna cesta " s zobrazené oba instalované certifikdty a v spodnej Casti je vypisané
"Tento certifikat je v poriadku™:
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Certifikat

Yaeobecné |P-:u:|r-:u|:unu:usti Certifikacng cesta

L TR 1

=1 Informacie o certifikate

Tento certifikat sa bude pouZival’ na nasledovné acely:

+Dokazuje vasy identitu vedialenému poditadu
+Chrani e-mailové spréwy
+1,3,1558,35975946,0.0,0.1.1.1

* Podrobnosti najdete wio wyhlaseni certifikacnéha dradu,

¥Yydané pre: Michal Dur ..
¥ydavatel* 4 Disig

Platn¥ od 25.3.2006 do 23.3,2007

@ Mate stkramny kIS, kbary zodpoveds komuko cerkifikatu,
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Certifikat @E |
yieobecné | Podrobnosti | Certifikacna cesta

Certifikacna cesta

4 Disiq - Disig a.s.
Michal Dur ...

Skav certifikatu:
Tenko certifikat je v poriadku,

9. Tymto je ukoncend instalacia Vasho osobného certifikatu.

V pripade GspeSného overenia funk¢nosti ako d’alsi krok jednoznacne odpori¢ame vykonat’ zalohu
nainstalovaného certifikatu podl'a postupu, ktory je popisany v kapitole "Zalohovanie a obnova
osobného certifikatu".

Poznamka: V pripade, ze sa Vas certifikat po inStalacii nenachadza v zalozke "Osobné", ale je
uloZeny napriklad v zaloZke "Ostatni", je pravdepodobné, ze V4§ systém nie je schopny zistit
umiestnenie Vasho privatneho kl'a¢a a tym uspesne nainstalovat’ certifikat. Skor ako sa pokusite o
opakovanu instalaciu, kontaktujte podporu CA Disig.

2.2 InStalacia osobného certifikatu do systémového Uuloziska
certifikatov Mozilla Firefox

Délezité upozornenie: Webovy prehliada¢ Mozilla Firefox zvy¢ajne nezdiel’a systémové uloZisko
certifikatov s dalsim softvérom (ani typu Mozilla, ako je napr. postovy klient Thunderbird, ...).
Z toho dovodu je potrebné eSte importovat’ certifikaty aj do d’als§ich programov (popisuju to
nasledujuce kapitoly 3.1 az 3.4).

Instalacia osobného certifikatu vydaného certifikacnou autoritou CA Disig do systémového uloziska
Mozilla sa vykonava v dvoch krokoch.
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V prvom kroku sa vykona inStalacia osobného certifikdtu. V druhom kroku sa vykona insStalacia
certifikatu vydavajucej certifikacnej CA Disig do tloziska doveryhodnych certifikaénych autorit.

2.2.1 Prvy krok - Instalacia osobného certifikatu

Po vydani osobného certifikatu Vam certifika¢na autorita CA Disig odos$le automaticky e-mail s
upozornenim, ze Vam bol vydany certifikat a zaroven v nom dostanete linku, prostrednictvom
ktorej si certifikat mozete nainstalovat’.

1. Kliknite na linku v e-maile, ktord ma tvar (linka sa musi otvorit’ v tom webovom prehliadaci,
ktory ste pouzili pri generovani ziadosti o vydanie certifikétu):

https://www.disig.sk/cgi-bin/get_cert?serial=$eSerial
($eSerial je 7 miestne sériové ¢islo Vasho certifikatu)

2. 'V pripade, Ze sa objavi vyzva na zadanie hlavného hesla, zadajte heslo a pokracujte kliknutim
na "OK".
Poznamka: Hlavné heslo je heslo, ktorym je chraneny pristup k sikromnym klIi¢om daného
uzivatela. Toto heslo, pokial' je aktivované, si zvolil samotny uzivatel uz predtym
v nastaveniach prislusného programu Mozilla:

Vyzva ]

3 ' Zadajte prosim blavné heslo pre Softvérové bezpednostné zari,

ok ||z

3. Podla pouzitej verzie prehliadaca sa Vam zobrazi okno s oznamom o uspeSnej instalacii
osobného certifikatu. U starSich verzii sa toto okno nemusi zobrazit'. Zaroven ste upozorneny aj
na potrebu vytvorenia zalohy prave nainstalovaného certifikatu (pozrite kapitolu "Zalohovanie
a obnova osobného certifikatu"):

¥ S
Alert
' Your personal certificate has been installed. You should keep a backup copy of this certificate.
f \
Ll

4. Na overenie, Ci inStalacia skutocne prebehla kliknite na "Nastroje" v hlavnom menu
prislusného programu Mozilla a zvolte "Moznosti". Potom zvolte "Pokrocilé" (pripadne
"Rozsirené") (pre starSie verzie programov "Ostatné"), d’alej zvolte zalozku "Sifrovanie”
(pripadne "Zabezpecenie™) a nakoniec tlacidlo "Certifikaty" (alebo tlac¢idlo "Sprava
certifikatov"):
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- xe
i O @ B & & e

Hlavné K.arty Ohsah Kanaly  Sukromie  Bezpecnost’  Pokrodilé

WZeobecns | Siet’| aktualizacis | Sifrovanie |

Protokoly

Pougit’ 551 3.0 Pougit’ TLS 1.0
Certifikaty

Paokial’ skranka poZaduje certifikat;

(%) vybrat' automaticky () VEdy sa opytat’

| Certifikaty | [2[u§ené cerkifikaty ] [Qverenie platrioski ] [ Zariadenia

(a4 ] [ Zrusit’ ] [F‘l:uml:u:nlk ]

5. Otvori sa okno "Spravca certifikatov". Po uspesnej inStalacii musi byt certifikat ulozeny v
okne "Spravca certifikatov" v zalozke "Vase certifikaty (pripadne Osobné certifikaty)":
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%2 Sprdvca certifikdtov

_UaﬁecsrtlFikétv Certifikaty irmch ludi| Servery | Autarity |

Make certifikaty od tychto organizacii, kioré was identifilujd:

| Meno certifilkatu Bezpednostné zariadenis igely Sériove Cislo | Expiruje B
= Disig a.5.
‘.. Robert Gaspar Softvérove bezpefnostng 2ar]

Klient,Podpisat’,,.. S0:0F:27 16, 5. 2007

[ Zobrazit’ J [Eéluhwat’i [Eéluhnvat’ﬁelky] [Impmtmrat’] [ YWyemazak’

Poznamka: V pripade, ze sa Vas certifikat po instalacii nenachadza v zalozke "Osobné", ale je
ulozeny napriklad v zalozke "Certifikaty inych Pudi”, je pravdepodobné, zZe V4§ systém nie je
schopny zistit’ umiestnenie Vasho privatneho kli¢a a tym tspesne nainstalovat’ certifikat. Skor ako
sa pokusite o opakovant inStalaciu, kontaktujte podporu CA Disig.

6. V pripade, Ze sa Vam nepodarilo nainstalovat’ V4§ osobny certifikat prostrednictvom zaslanej
linky, je ho mozné nainstalovat’ po jeho vyhl'adani na strankach Disig-u. Kliknite na tento odkaz
a v otvorenom okne vpiste do polozky "CN" bez diakritiky celé Vase meno, (je uvedené v bode
4. protokolu o prevzati certifikatu). Identifikujte certifikat, ktory hodlate nainstalovat’ (spravidla
prvy v poradi) a nasledne v stipéeku "In3talacia" kliknite na hrubo vytladeny napis "Mozilla".
Dalej postupujte ako je popisané v bodoch 2 az 5.

Druhy krok - Instalacia certifikatu certifikacnej autority CA Disig

1. Kiliknite na https://eidas.disig.sk/sk/cacert/.

2. Po zobrazeni stranky s aktualnym certifikatom CA Disig kliknite na text "DER" v Casti Formaty
na stiahnutie:
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Sériové dislo: 01
Platny od: 22.marca 2006 1;39:34 GMT
Platny do: 22.marca 2016 1:39:34 GMT

SHA 1 (DER): 2a c8 d5 8b 57 ce bf 2f 49 af f2 fc 76 8f 51 1462 90 7a 41
; DER PEM T

V pripade potreby instalace tohto certifikdtu CA Disig do prehliadaca typu Netscape (Mozilla Firefox ap.)
resp. MSIE verzie 4.0 a nizSej, pripadne iného softvéru kliknite SEM.

3. Po kliknuti na text "DER" sa Vam otvori nasledovné okno. Zvol'te moznost’ "UlezZit’ subor"
apotvrdte ju stlacenim tlacidla "OK". Dalej ulozte subor do Vami uren¢ho (pripadne
preddefinovaného) priecinku.

Otvara sa ca_disig.der IX]

Wybrali ste akciu otvorit’ sibor alebo odkaz
[%] ca_disig.der

ktory je typu: Subor DER
umiestneny na serveri: http:/fwww,disig.sk

- Co mé Firefox vykonat’ s tymto siborom?

() Otvorit pomocou | Prehladavat’...

(®): Ulozit’ sibor

Odteraz to robit” automaticky so vaetkgmi sibormi ako je tento

[ OK ] [ Zrusit ]

4. Kliknite na "Nastroje" v hlavnom menu prislu$ného programu Mozilla a zvol'te "MoZnosti".
Potom zvol'te "Pokrocilé" (pripadne "RozSirené") (pre starSie verzie programov "Ostatné"),
d’alej zvol'te zalozku "Sifrovanie" (pripadne "Zabezpe&enie") a nakoniec tlagidlo "Certifikaty"
(alebo tlacidlo "Sprava certifikatov"). V otvorenom okne "Spravcu certifikatov" vyberte
zalozku "Autority":
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©) Sprdvca certifikdtov

\Wage certifikaty | Ludia | Servery | Autority | Ing|

Mate uloZené certifikaty, kkoré identifikuji tieto certifikacné autority:
_f;lgzov cerEif—ik:étu Bezpecnostné zarigge:lie EEV'
= {c) 2005 TURKTRUST Bilgi Iletisim ve Bilisi... ~
TURKTRUST Elekkronik Sertifika Hizme... Builtin Object Token
(=] ABA.ECOM, INC,
ABA.ECOM Root CA Builtin Object Token
(=1 AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root: Builtin Object Token
=) AddTrust AB
AddTrust Class 1 CA Root Builtin Object Token
AddTrust Fxternal CARank Ruiltin Ohiect Token _ 86|

5. Kiliknite na "Importovat’...", vyhl'adajte a otvorte subor, ktory ste ulozili bode 3.

6. Otvori sa Vam okno "St'ahuje sa certifikat”, kde je potrebné zaSkrtnut vSetky moznosti a
pokracovat kliknutim na "OK":

St'ahuje sa certifikat b_q

Ste poZiadani ddverovat’ nove]j certifikacne] aukorite,

Cheete diverovat’ A Disig” pre nasledujice Ucely:
Diiverovat’ bejko certifikacne] autarite pri idenkifilkaci serverow,

Didwerovat’ kejto certifikacnej autorite pri identifikaci postowych ugivatelow,

[+]: DAverovat’ tejto certifikacnei autorite pri identifikaci vyrobcoy softyvéry,

Predesm aka sa rozhodnete ddverawvat’ tejto 8 pre akykol'vek 0fel, mali by ste preverit’ jei
certifikat, jeho politilku a procediry (ak s0 pritomné),

Preskizat’ certifikat certifikacnej agentrsy

| ok || znasr

7. Po uspesnej inStalacii musi byt certifikat certifikanej autority CA Disig umiestneny v zalozke
"Autority"” v okne "Spravca certifikatov":
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©J Sprévca certifikdtov

VaSe certifikaty | Certifikaty inych ludi| Servery | Autority |

Mate uloZené certifikaty, kioré identifikuil tieho certifikacné aubority:

. Meno certifilatu Bezpecnostné zariadenie
= Comado CA Limited
A/ Certificate Services Builtin Object Token
Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token

= Digital Signature Trust Co.
Cigital Signature Trust Co. Global Ca 1 Builtin Object Token
Digital Signakure Trust Co. Global CA 3 Builtin Ohiject Token

DST RootCA X1 Builkin Object Token
DST RootCa %2 Builtin Object Token
=) Disig a.5.

w2 Disig Saftyérové bezpednostné zar
= Enkrust. net

e e = - - - o

I Zobrazit' i I Lprawit’ ] Ilmpl:urtl:wat'l I Wymazat’ I

8. Tymto je ukon€end instalacia certifikatu certifikacnej autority CA Disig.
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3 ZALOHOVANIE A OBNOVA OSOBNEHO CERTIFIKATU

3.1 Zalohovanie (export) osobného certifikatu zo systémového uloziska
certifikatov MS Windows

Zalohu uzivatel'ského certifikatu zo systémového tuloziska certifikaitov MS Windows vykonate
podl'a nasledovného postupu:

1. Otvorte program Internet Explorer. VV hlavnom menu programu kliknite na "Nastroje". Zobrazi
sa roletové menu. V fiom kliknite na "MozZnosti siete Internet...".

2. 'V zobrazenom okne vyberte zalozku "Obsah" a potom kliknite na tlac¢idlo "Certifikaty...":

Y ieobeché £abezpecenie Ochrana osobrpch Gddajoy
Obsah Fripojenia Frograrmy Spreznenie

FPoradza pre obzah

Haodhatenia parmahajt regulayat interneton) obzah, khard
@' £a d4 zobrazit na tomto poditadi.

Certifik aty
% Certifik.aty umoZfhupd, aby ste mohli bezpedne identifil oy at
@ zeba, certifikaing drady a wpdavatelow.

| st stavSSL | | Certfikaty.. | | Vydavatelia..

Ozobné ddaje

By Furkcia Automaticke dokoncovanie uchovava
f predchadzajice polozky a navrihuje zhodné zaznamy.

[ Autamatické dokondovanie... ]

Profilov) asistent uchoyava vaie ozobné ddaje.

[ W& profil.. |

3. Zobrazi sa okno s certifikatmi. Overte, ¢i je zobrazena zalozka "Osobné". Zvol'te certifikat,

ktory chcete zalohovat'. Stlacte tlacidlo "Exportovat’...":
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Certifikdty ?]%]

Planowvany Ocel: “hEethy = W

Os0bné | Qstatni | Sprostredkovatel’ské certifikatné drady | Dveryhodné Grady pre wwds £ F

Wydané pre Wyedavatel’ Platnost'do | Popisns nazow
Emichal Dur .. 4 Disig 28.3,2007

I@Drtwat’...] [Expnrtu:wat’...] [ Qdstranit’

Flanowvané Ocely cerkifilatu

Crerenie Kienta, Zabezpedeny e-mail

4. Pokradujte vol'bou "Dalej >":

Sprievodca exportom certifikdatow @

Vita vas Sprievodca exportom

ifikatov
certi

Tento sprievodca wam pomdze skopirowvat’ certifilaty,
zoznamy divervhodnsch certifikatov a zoznamy
Zrusenych certifilkatoy 2 priestoru na uloZenie
certifikatoy na pevny disk,

Certifikat sedany certifikacnym dradom je pobyrdenim
vaiej kokoZnosk a obsahuje informacie pokrebné na
ochranu Odajov alebo na wybvorenie zabezpedenych
siet'ovich pripojeni. Priestor na uloZenie certifilatoy je
syskémova oblast, v kkorej s certifilaty uloZeng,

Fokratijte Kiknutim na tladidio Dalej.

Dalej = | [ Zrusit
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5. Zvol'te polozku "Ano, exportovat’ privatny kPa&". Pokradujte volbou "Dalej >":

Sprievodca exportom certifikdatow

Export sakromného kl'Gia
MaZete zvalit’ expart sikramného k'UEa spalu s certifikakarm,

stkromné klTice, musite na niekkorej z d'alSich stran zadat' hesla,

Chrete s certifikatom expartovat’ aj sdkromny KOE?

(®)ifno, exportovat’ sikrommy kGE

() Mie, neexportovat’ sikramng kKTE

Sukromné k'Uge s0 chranené heslom. Ak cheete s certifikatom exportovat’ aj

[ < Maspat’ ” Dalej = ] [

Zrusit’

6. Zvol'te nastavenia podla obrazku a pokradujte volbou "Dalej >":

Sprievodca exportom cerfifikatow

Format exportného sihoru
Certifikaty je moZné exportovat’ v rdznych Formatoch,

Wyberte Format, kkory choete pougit’

{(*)5tandard Personal Information Exchange - PECS #12 { PEXY

[ Zahrmir wEetky certifikaty v ramei certifikafne] cesty, ak je ko moné

[]¥ pripade lispefného exportu odstranit’ sikromny kGE

Zapnit wysakyt stuperi achrany (wyEaduje sa IE 5.0, MT 4.0 5P4 alebo wyEgie verzie)

[ < Maspat ” Cralej = J [

Frugit’

]

7. Napiste heslo, ktorym bude chraneny Vas privatny kI'ai¢ do pol'a "Heslo" a zopakujte ho v poli

"Potvrdit’ heslo". Pokradujte volbou "Dalej >":
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Sprievodca exportom cerfifikatow

Heslo
Ma zaistenie bezpednost musite sikromné kice chranit’ heslam,

Fadajte a potvrdte heslo,
Heslo:
I
Potyrdit” heslo:

[ <= Maspat ][ Cralej = ] [

Zrugit’

]

8. Napiste meno, pod akym sa ma subor ulozit' acestu k nemu alebo kliknite na tla¢idlo
"PrehPadavat’...”, vyberte adresar, do ktorého sa ma subor ulozit' a napiSte meno suboru.

Pokradujte vol'bou "Dalej >":

Sprievodca exportom certifikdatov

Sibor na export
Zadajte nazov siboru, kiory cheete exportoyat’

Mazoy siboru;

E:\zaloha_cert|DurDisig. pfx | E.E.rehl’adévat’... |

< Maspat’ ][ Balej = ] [

Zruit’

9. Kliknite na tlacidlo "Dokondit™"";
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Sprievodca exportom certifikdatov

Dokoncenie prace Sprievodcu
exportom certifikatov

Sprievodca exportom certifikatoy dspesne dokondil pracu,

réili ste nasledowvné nastavenie:

Mazoy suboruy

Exportovat’ K'ice

Zahrnit wEetly certifikaty w rame certifikacne] cesky
Forrmat siboru

[ < Maspat’ “ Dokoncit’ I [ Zrusit’ ]

10. Ak je privatny kI'a¢ chraneny heslom, otvori sa okno, kde ho mdzete zadat. Pokracujte vol'bou
IIO KII:

Exportuje sa vas sukromny vwwmenny klGe

Aplikacia pozaduje pristup k chranene] polozke.

Siikromng kié CruptosP| | eeees|
[ Zapamétat heslo

| ok || zwst || Podobnost.

11. Zobrazi sa okno oznamujtce, Ze export certifikatu bol uspesny. Export ukoncite vol'bou "OK":

Sprievodca exportom certifikdatov E|

Export Uspesne prebehol,
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3.2 Zalohovanie (export) osobného certifikatu zo systémového uloziska
certifikatov Mozilla

Zalohu uzivatel'ského certifikatu zo systémového uloziska certifikdtov Mozilla vykonate podla
nasledovného postupu:

1. Otvorte program Mozilla Thunderbird alebo Mozilla Firefox. V hlavhom menu programu
Kliknite na "Nastroje". Zobrazi sa roletové menu. V nom kliknite na "MoZnosti... ". Potom
zvol'te "Rozsirené" (pripadne "Pokrocilé") (pre starSie verzie programov "Ostatné") a dalej
zvol'te zalozku "Certifikaty" (pripadne "Sifrovanie "):

MozZnosti

m % / € u

Obecné Zobrazenl Yytvareni Soukromi Prilohy

' Obecné | Pipojeni a misto na disku || Aktualizovat | Certifikaty |

Spravovat certifikaty, seznamy zneplatnéni, ovérovani platnosti a bezpecnostni zafizeni

[gertifikéty...J [;neplatnéni...J [Qvéfovéni...J [Eezpec"nostnizaﬁzeni...J

| ok || zast |

2. Stlacte tlacidlo "Certifikaty" (pripadne "Sprava certifikatov"). Tymto sa otvori okno
"Spravca certifikatov". Vyberte zdlozku "Osobné certifikaty":
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& Spravce certifikati

Pro vasi osobni identifikaci mate dostupné nasleduiici certifikaty:

Iméno certifikatu Bezpecnostni zafizeni el Sériove dislo Platny do 8B
[=I Disig a.s.
- “.Michal Dur... Bezpecnostni zafizeni SW Klient,Po.., S0:6A:34 30.10,2009

[ Zobrazit ] [Zél_ohovat ] [Zélg_hovat v§e] [meortovat] [ Smazat ]

3. Kiliknite na vase meno a potom na tlacidlo "Zalohovat™.

4. Prostrednictvom dialégového okna uréte nazov subor s vasim osobnym certifikatom a jeho
umiestnenie vo Vasom pocitaci. VaSe nastavenie potvrd'te stlatenim tlacidla "UlezZit™":
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Nazev souboru pro zalohu @

Ulozit do: [ {Z} Pracovna plocha v l O & E® -
T D Moje dokumenty
{ ") 'J Tento poditad
MNaposledy g Miesta v sieti
pouzité
Pracovna
plocha
Moje dokumenty
Tento pocitac
- Nazov suboru: ‘michaldur... v ‘ [ Ulozit ]
Miesta v sieti  Ulosit vo formate: LPKCS12 Soubory vl [ Ziusit ]

5. Otvori sa 0kno, kde musite hlavné heslo, ktorym st v programe Mozilla chranené Vase osobné
udaje. Pokracujte vol'bou "OK":

Pozadovano heslo @

Prosim zadejte hlavni heslo pro Bezpecnostni zafizeni SW.

I
| *********|

L

| ok | [ zrast |

6. Napiste heslo, ktorym bude chranena zaloha Vasho osobného certifikatu do pol'a "Heslo zalohy

certifikatu
IIO Kll :

a zopakujte ho v poli "Heslo zalohy certifikatu (znovu)". Pokracujte volbou

© Univerzita Pavla Jozefa Saféarika v Ko$iciach 2008 37



Zalohovanie a obnova osobného certifikatu

Zvolte heslo zalohy certifikatu @

Heslo zalohy certifikatu, které si zde nastavite, chrani vase soubory zalohy, kkerou se chystate wytvorit,
Abyste mohli pokracovat dale, musite tota heslo zadat,

Heslo zalohy certifikatu: ‘ rs— ‘

Heslo zalohy certifikatu (znowvu): [ | }

DileZité: Pokud zapomenete svoje heslo zalohy certifikatu, nebude pozdéji moZno tuto zalohu obnovit,
Heslo si poznamenejte na BEZPECNE mista,

Kvalita hesla

[ﬂﬁ-ﬂﬂmi ]

| ok || zast |

7. Zobrazi sa okno oznamujuce, ze export certifikatu bol uspesny. Export ukoncite vol'bou "OK":

1 vas(e) bezpecnostni certifikat(y) a privatni klic{e) byly Uspésné zélohovany.
(=)

3.3 Obnova (import) osobného certifikatu do systémového uloziska
certifikatov MS Windows

Obnovu uzivatel'ského certifikatu do systémového uloziska certifikatov MS Windows vykonate

podrla nasledovného postupu:

1. Najskor je potrebné pouzit médium s ulozenou zalohou (HDD, disketa, USB kI'i¢) a prejst’ do
adresara, kde je ulozena zaloha Vasho certifikatu (napr. E:\zaloha_cert). Potom dvakrat rychlo
kliknite na stbor so zalohou certifikatu, alebo kliknite na subor so zalohou certifikatu a stlacte
Enter:
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8 E:\zaloha_cert

Sobor  Uprawy Zobrast’ Chbiibensd polofky Mastroje  Pomocnik t“'
@ boads ~ 3 - (¥ D adat [ erecey  [TT1)-
Adrosa (iag Elzaloha_cert) B Praist
- Lk vethost  Typ Y THap—
il Sibory aprielinky - Glohy 2/ { [ 3kB Wimena osobrjch i.. 25.3.2006 12:54
i ..':J Fremanovad’ subor
'ﬁ- Fremissint” sibor
_""I Kopingvat’ sibor
" Publonat” subar i el
__J Didoslat” slibor e-mailom
W byt sibor
Galdie miesta
e Resnovable Disk (E: )
'_j MG dokurienly
-]'l Tenta poctac
\1:4 MiELA v D
Podeobmosti
DuerDisig.pfx
Wimena osobnych nforméci
Diétum zmeny: 25, marca 2006, 12:54
Welkost: 2,02 kB
2. Otvori sa tvodné okno sprievodcu importom certifikatu. Kliknite na tlacidlo "Dalej >
Sprievodca importom certifikdtow
Vita vas Sprievodca importom
certifikatov
Tento sprievodca wam pomdze skopirowvat’ certifikaty,
zoznany diveryhadnsich certifikakoy a zoznamy
zriuzenych cerkifilkatoy 2 pevného disku do priestoru na
ulozenie certifikatoy.
Certifikat wyedany certifikacnym dradom je potvrdenim
vaiej kokoZnosti a obsahuje informéacie pokrebné na
ochranu Odajoy alebo na wytvorenie zabezpedenych
sietiovirch pripojeni. Priestor na uloZenie certifilkatoy je
syskémova oblast, v kkorej s cerkifilkaty uloZeng,
Pokratujte kliknutim na Hadidlo Dalej,
[ Dalej> | [ Zrusit
3. Pokracujte vol'bou "Dalej >":
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Sprievodca importom certifikatow

Stbor na import
Zadajte sibor, kbory choete importosyat’,

Mazoy siboru;

E:\zaloha_cert\DurDisig. pFi Frehl'adavat’...

Poznamka. W jednom sibore v nasledovrsich Formatoch maée byt uloZenych viacero
certifikakoy;

Standard Personal Information Exchange- PKCS #12 {.FF%, P12}

Certifikaty Standardu Crvptographic Message Swntax - PKCS #7 ( P7E)

Prieskor certifikakoy Microsoft Serialized Certificate Store (*.55T)

[ < Maspat’ ” Dralej = J [ Trugir ]

4. Napiste heslo, ktorym je chraneny Vas privatny kI'a¢. Zaskrtnite prvi moznost' ak chcete
zvySenu ochranu privatneho kl'i¢a. Zaskrtnite druhit moznost” ak chcete, aby sa certifikat dal
znovu zalohovat’ (Odporac¢ame zaskrtnut’ obe moznosti). Pokracovat’ vol'bou "Dalej >":

Sprievodca importom certifikdtov

Heslo
Ma zaistenie bezpednost bal sikramny kITE ochraneny heslom,

Zadajte heslo pre sikromny kKIGE,

Heslo;
|*****|

Zapnuk wwsaki drover achrany sikromnéha kiéa, (Pri kaZdam pouZit KNEa
nejakou aplikaciou sa zobrazi upozornenie, )

Ciznadit’ tento K ako exportovatelny, Tobo wam neskdr umozni zalohowat’
alebo prenazat’ vase ke,

[ < Maspat’ ” Dalej = ] [ Trugir ]

5. Skontrolujte, ¢i je zvolena moznost' "Umiestnit’ vSetky certifikaty v nasledovnom priestore”
a stlacte tlacidlo "PrehPadavat™:
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Sprievodca importom certifikdatov

Priestor na uloZenie certifikatoy
Priestory na uloZenie certifikatoy sd systémové oblasti, do ktorych sa ukladajd certifikaty.

Systém Windows mdZe automaticky vybrat’ priestor na uloZenie certifikatu alebo
mozete zadat’ jeho umiestnenie.

() Automaticky vybrat’ priestor na uloZenie certifikitov podl’a bypov
(%) Umiestnit’ vietky certifikity v nasledovnom priestore

Priestor na uloZenie certifikatov:

‘ l |Prehl’adéval’... |

[ < Maspat’ " Balej > | [ Zrusit ]

6. Ako priestor na ulozenie certifikitov pouZzite "Osobné". Svoju volbu potvrd'te stlatenim
tlacidla "OK":

Vyber priestoru na uloZenie certif... E]

Vvberte priestor na uloZenie certifikatov, kkory
chcete poudit’,

(] Osobné | A
(L) Déveryhodné Grady pre vydavanie zkla
(1) péveryhodné podnikové zdroje

[ Sprostredkovatel’ské certifikatné Grady

(1] Déveryhodni vydavatelia
771 Med@vervhadné certifik Ak
< ] 2

[C] zobrazit’ Fyzické priestory na uloZenie

Lo oc JM e ]

7. Pokradujte volbou "Dalej >":

8. Importovanie ukoncite vol'bou "Dokon¢it™":
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Sprievodca importom certifikatow g|

Dokoncenie prace Sprievodcu
importom certifikatov

Sprievodca impartom certifikatoy Gspezne dokondil pracu.

Uréili ske nasledovné naskavenie:

Wybraty prieskor na uloZenie certifikatow  Automaticky we

Chbsah PFi
Mazow sibory E:lzaloha_rcert)
£ >
[ < Maspat’ ” Dokondit ] [ Zrugit’ ]

9. Ak ste zvolili zvySenu ochranu privatneho klIi¢a, pokracujte bodom 10, inak pokracujte bodom
14,

10. Kliknite na tlacidlo "Nastavit’ irovei zabezpecenia...":

Importuje sa novy sukromny yymenny kl'GE

Aplikacia wybvara chranend pologku.

Sukromng kMG CrpptodPl

[Iravef zabezpedenia je nastavend na hodnaotu Strednd

[ M aztavit Orover zabezpedenia... ]

| ok ||  zwit || Podiobnosti. |

11. Zvol'te "Vysoka" a pokraujte volbou "Dalej >":

© Univerzita Pavla Jozefa Safarika v Kogiciach 2008 42



Zalohovanie a obnova osobného certifikatu

Importuje sa novy sikromny yymenny kl'GE

z hezlom.

() Stredns

Ma pouditie poloky wwéiadat povolenie.

Evaolte roven zabezpecenia zodpovedajlicu tejto
polozke.

Ma pougitie pologky wwéiadat moje povolenie zpolu

< Mazpar [ Drale) » ][

LINET

]

12. Napiste heslo ktorym chcete chranit’ Vas privatny kI'a¢ do pol'a "Heslo" a zopakujte ho v poli

"Potvrdit™. Pokracujte vol'bou "Dokon¢it™":

Importuje sa novy sikromny yvymenny kl'GE

Wtvort hezslo na ochranu tejto polozky.

Wubvart nové heslo pre toto palogku.
@ Heszlo pre:; | |
—
Heszla: | YT |
Potyrdit: | R |

< Mazpat ” Dokonat l [

Izt

]

13. Pokracujte vol'bou "OK":
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Importuje sa novy sukromny yymenny kl'GE

Aplikacia wybvara chranend pologku.

Sukromng ké CrptodFl

Urover zabezpetenia e nastavena na hodnotu Yyzoka

[ Maztavil droveh zabezpedenia... ]

| ok || zZwst || Podiobnosti. |

14. Po tspesnom importovani certifikdtu za zobrazi okno oznamujlce, Ze import certifikatu bol
uspesny. Importovanie ukoncite vol'bou "OK":

3.4 Obnova (import) osobného certifikatu do systémového uloziska
certifikatov Mozilla

Obnovu uzivatel'ského certifikatu do systémového uloziska certifikdtov Mozilla vykonate podl'a
nasledovného postupu:

1. Otvorte program Mozilla Thunderbird alebo Mozilla Firefox. V hlavnhom menu kliknite na
"Nastroje". Zobrazi sa roletové menu. V fiom kliknite na "MozZnosti ...". Potom zvolte "
Rozsirené" (pripadne "Pokrodilé”) (pre starSie verzie programov "Ostatné") a d’alej zvol'te
zalozku "Certifikaty" (pripadne "Sifrovanie"):
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MozZnosti

m W / ® u s

Obecné Zobrazeni Vybvareni Soukromi Prilohy Rozsifené

' Obecné | Pripojeni a misto na disku | Aktualizovat | Certifikaty |

Spravovat certifikaty, seznamy zneplatnéni, ovérovani platnosti a bezpecnostni zafizeni

[gertifikéty... ] [gneplatnéni... ] [Qvéfovéni... ] [E_iezpet’nostni zarfizeni... ]

| ok || zast |

2. Stlacte tlacidlo "Certifikaty" (alebo "Sprava certifikatov"). Tymto sa otvori okno "Spravca
certifikatov". Vyberte tu zalozku "Osobné certifikaty":
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& Spravce certifikati

 Osobni certifikty | Ostatni certifikaty | Servery | Certifikacni autority |

Pro vasi osobni identifikaci mate dostupné nasledujici certifikaty:

a

Iméno certifikatu Bezpecnostni zafizeni el Sériové dislo Platny do

[Zélghovat v§c,j [meortovat ]

3. Zvolte tlacidlo "Importovat™.

4. Otvori sa dialogové okno, prostrednictvom ktorého najdite subor so zalohou Vasho osobného
certifikatu. Vyber potvrd'te tlacidlo "Otvorit™:
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Nazev souboru pro obnoveni

Kde hradat:
3

MNaposledy
pouzité

2

Pracovna
plocha

Moje dokumenty

"

Tento pocitac

-

Miesta v sieti

{Z Pracovna plocha

1:} Moje dokumenty
»j Tento pocitad
'9 Miesta v sieti

&% michaldur....p12

Nézovsborw | michaldur...p12 v| [owoic ]

Stbory wpu: |PKCS12 Soubory VJ [ Ziusit ]

8. Zadajte hlavné heslo, ktorym st v programe Mozilla chranené Vase osobné tidaje. Pokracujte

vol'bou "OK":

Pozadovano heslo @

. )/‘,J Prosim zadejte hlavni heslo pro Bezpecnostni zafizeni SW.

i *********|

[

QK

| [z |

5. Zadajte heslo, ktorym je chranena zaloha Vasho osobného certifikatu. Pokracujte vol'bou "OK":

Dialog zadani hesla @

certifikatu,

Prosim zadejte heslo, kkeré bylo pouZito pro zasifrovani zalohy

Heslo; | ettt

| ok | [ zrast |

6. Po uspesnom importovani certifikatu za zobrazi okno oznamujuce, ze import certifikatu bol
uspesny. Importovanie ukoncite vol'bou "OK":
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) .\ va5(e) bezpecnostni certifikat(y) a soukromy Klicie) byl(y) dspé&sné obnoven(y).
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4 VYUZIVANIE OSOBNEHO CERTIFIKATU

Osobny certifikat je mozné vyuzit’ na podpisovanie e-mailovych sprav a dokumentov a taktiez na
Sifrovant komunikaciu prostrednictvom e-mailov. Na odoslanie Sifrovanej spravy je vSak potrebné
mat’ nainStalovany aj certifikat adresata.

4.1 Import certifikatov inych oséb do systémového uloziska certifikatov
MS Windows

Import certifikatu inej osoby (a tym zaroven jej verejného kl'uca) do systémového uloziska
certifikatov MS Windows vykonate podl’a nasledovného postupu:

1.

2.

Kliknite na https://eidas.disig.sk/sk/crtsearch/.

Udaje na vyhl'adavanie zadavajte prosim bez diakritiky.

Typ certifikdtu: IObyEajm} certifikat 3 @
CN: [ )
E-mail: I (@:’

Hladat’ I

CN a E-mail Sériové Cislo Stiahnutie Instalacia
Michal Dur... DER
michal.dur ... @upjs.sk 507cB7 hex PEM Explorer
Certikt je platny 5380643 dec T bk

3. Po zobrazeni okna s ponukou na vyber akcie zvolte "Otvorit™":

Preberanie siuboru - upozornenie zabezpecenia @

Chcete otvoril alebo ulozZi{ tento subor?

Meno:  Michal Dur ... .der
Typ: Certifikat zabezpecenia, 1,01 KB
0d:  www.disig.sk

| oot | [ Uesit | [ zwt |

R Sabory z internetu sU obyéajne wZitocné, ale tento typ stboru mdzZe
g byt pre pocitaé skodlivy. Ak neddverujete zdroju tohta stboru,
neotvarajte ani neukladajte tento softvér. Aké sa rizik8?

V otvorenom okne vpiste do polozky "CN" bez diakritiky celé meno osoby, ktorej bol certifikat
vydany. Identifikujte certifikat, ktory hodlate nainstalovat’” a nasledne kliknite na text "DER"
Vv ¢asti "Stiahnutie":
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4. Otvori sa okno s informaciami o certifikate. Zvol'te "InStalovat’ certifikat":

Certifikat

WSeobecné | podrabnosti | Certifikacna cesta |

?X

'.—g—{:'. Informacie o certifikate

+Dokazuje vasu identitu vzdialenému pocitacu
*Chrani e-mailové spravy

Tento certifikat sa bude pouZivat’ na nasledovné ucely:

¥ydané pre: Michal Dur ...

¥ydavatel” CA Disig

Platny od 11.11.2005 do 11.11.2009

[ Instalovat’ certifikat. .. ] Yyhlasenie vydavatel'a

5. Pokracujte volbou "Dalej >":
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Sprievodca importom certifikatow E]

Vita vas Sprievodca importom

ifikatov
certi

Tento sprievodca wam pomdze skopirowvat’ certifikaty,
zoznany diveryhodrsich certifikatoy a zoznamy
zrugenyich certifikatov z pevného disku do priestoru na
uloZenie cerkifikakoy,

Certifikat wwdany certifikacnym Gradom je pokyrdenim
va&ej kokoZnoski a obsahuje informacie pokrebné na
ochranu ddajov alebo na wybvorenie zabezpetenych
sieforsich pripojeni, Priestar na uloZenie certifikakoy je
systémovd oblast, v kkorej s certifilkaty uloZeng,

Fokratijte Kiknutim na tladidio Dalej.

| Daeiz | | znaw |

6. Skontrolujte, ¢i je zvolena moznost’ "Umiestnit’ vSetky certifikaty v nasledovnom priestore"”
a stlacte tlacidlo "PrehPadavat™"

Sprievodca importom certifikatov

Priestor na uloZenie certifikatoy
Priestory na uloZenie certifikatoy s systémové oblasti, do ktorych sa ukladaji certifikaty.

Systém Windows mdze automaticky vybrat’ priestor na uloZenie certifikatu alebo
mdzete zadat’ jeho umiestnenie.

(O Automaticky vybrat’ priestor na uloZenie certifikitov podia kypov
(®) Umiestnit’ vietky certifikity v nasledovnom priestore

Priestor na uloZenie certifikatov:

Prehl’adavat’. ..

[ < Naspat’ ][ Dalej > ] [ Zrusit’ ]

4]

7. Ako priestor na uloZenie certifikatov pouzite "Ostatni". Svoju vol'bu potvrd’te stla¢enim tlacidla
IIO Kll:
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Vyber priestoru na ulozenie certif... @@

Vyberte priestor na uloZenie certifikatov, ktory
chcete pouzit',

(] Déveryhodni vydavatelia ~
() Neddveryhodné certifikéty
() Nezévislé drady pre vydavanie zakladny
() péveryhodni
8] Ostatn |

< >

[] Zobrazit’ fyzické priestory na uloZenie

[ ok | [ znsr |

8. Pokracujte volbou "Dalej >".

9. Kliknite na tla¢idlo "Dokonéit™"":

Sprievodca importom certifikdatov

Dokoncenie prace Sprievodcu
importom certifikatov

Sprievodca importom certifikatoy Uspesne dokondil pracu.

Urcili ste nasledovné nastavenie:
\Priestor na uloZenie certifikatoy vybraty pouZivatelom O
|Obsah Ce

[ < MNaspat/ ][ Dokoncit’ ] [ Zrusit’ ]

10. Zobrazi sa informacia o GspeSnom nainstalovani certifikatu. Instalaciu certifikatu CA Disig
ukoncite stlacenim "OK":

Sprievodca importom certifikdatow E|

L3
\E!) Import dspezne prebehol,
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Poznamka: Prijatim a akceptovanim digitdlne podpisanej spravy sa automaticky importuje
certifikat odosielatel’a.

4.2 Import certifikatov inych os6b do systémového uloziska certifikatov
Mozilla

Import certifikatu inej osoby (a tym zaroven jej verejného kl'aca) do systémového tuloziska
certifikatov Mozilla vykonate podl'a nasledovného postupu:

1. Kiliknite na https://eidas.disig.sk/sk/crtsearch/.

2. 'V otvorenom okne vpiste do polozky "CN" bez diakritiky celé meno osoby, ktorej bol certifikat
vydany. Identifikujte certifikat, ktory hodlate nainstalovat’ a nasledne kliknite na text "DER" v
Casti "Stiahnutie™:

Udaje na vyhl'adavanie zadavajte prosim bez diakritiky.

Typ certifikatu: IObyc'ajn? certifikat "_] @
CN: | )
E-mail: I @)

Hladat' I

CN a E-mail Sériové Cislo Stiahnutie InStalacia
Michal Dur... DER

michal dur..@upjs.sk  507c67 hex PEM Explorer
Certikt je platny 5380643 dec T Gtk

3. Po zobrazeni okna s ponukou na vyber akcie zvol'te "UloZit™:

Preberanie suboru - upozornenie zabezpecenia @

Chcete otvorit alebo uloZi{ tento subor?

Meno:  Michal Dur ... .der
Typ: Certifikdt zabezpecenia, 1,01 KB
0d:  www.disig.sk

[ Otvorit I[ Ulozit ][ Zrusit ]

byt pre pocitac skodlivy. &k neddverujete zdroju tohta stboru,

Sabory z internetu sU obyéajne uZitoéné, ale tento typ stboru mdzZe
neotvarajte ani neukladaijte tento softvér. Aké s rizika?

4. Zobrazi sa Vam nasledujuce okno, v ktorom je potrebné urcit’ si cestu ulozenia Ziadosti. Zvol'te
si cestu a kliknite na moznost’ ,,UloZit*. Zvolenu cestu si zapamaitajte:
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Ulozit’ ako
UloZit do: | [Z} Pracovna plocha v] O & £* -
A B Moje dokumenty
4 ‘) ﬂ Tento poditad
Naposledy %4 Miesta v sieti
pouzité
-
L
Pracovna
plocha

by

Moje dokumenty

or

Tento pocitad

-

Mézov stborw | Michal Dur... der v [ vex ]

Miesta v sieti UloZt vo forméte: ' System cetificate v] [ Ziust ]

5. V hlavnom menu programu Mozilla zvol'te "Nastroje -> MoZnosti ...". Vyberte " RozSirené"
(pripadne "Pokrocilé") a d’alej zvol'te zalozku "Certifikaty" (pripadne "Sifrovanie"):

Moznosti

m % / ® u

Obecné Zobrazeni Vybvareni Soukromi

| Obecné | Pripojeni a misto na disku | Aktualizovat | Certifikaty |

Spravovat certifikaty, seznamy zneplatnéni, ovéFovani platnosti a bezpednostni zafizeni

[gertifikéty... ] [gneplatnéni... ] [gvéi"ovénl'... ] [_B_ezpe&'nostni zafizeni. .. ]

| ok | [ zrast |
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6. Kliknite na tlac¢idlo "Certifikaty... " a potom zvolte kartu "Ostatné certifikaty":

& Sprdvce certifikat(

| Osobni certifikaty | Ostatni certifikaty | Servery | Certifikacni autority |

Pro identifikaci lidi mate dostupné nasledujici certifikaty:

a3

Iméno certifikatu el E-mailova adresa
[=I Disig a.s.

Importovat

7. Zvol'te moznost "Importovat™. Otvori sa dialogové okno, prostrednictvom ktorého najdite
subor ulozeny v bode 4. Vyber potvrd’te tlacidlo "Otvorit™:
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Vyberte soubor obsahujici certifikat pro E-mail

Kde hfradat: l@ Pracovna plocha v O 5 A g [

T ‘D Moje dokumenty
L@ Q Tento pocitac
Naposledy \Q Miesta v sieti

pouZité £ Michal Dur....cer

3

Pracovna
plocha

7

Moje dokumenty

8

Tento pocitac

Nazov stboru: lMichaI Dur....der V‘ ’_Qtvoril’ ]

Miesta v sieti ~ Subory typu: l Soubory s certifikaty v l [ Zrusit ]

8. Import ukoncite vol'bou tlacidla "OK":

5 Sprdvce certifikatii Q@

Osobnil certifikaty | Ostatni certifikaty | Servery | Certifikacni autority |

Pro identifikaci lidi mate dostupné nésleduiici certifikaty:

Iméno certifikatu el E-mailova adresa s}
[=I Disig a.s.
Michal Dur ... Klient,Podepsat, Zagifrovat michal.dur .. @upjs.sk

Zobrazi Uprayit Importovat Smazat
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4.3 Elektronické podpisanie textového dokumentu MS Wordu

Predpoklada sa, ze mate svoj osobny certifikat nainStalovany v systémovom ulozisku certifikatov
MS Windows.

Textovy dokument MS Wordu elektronicky podpisete podl'a nasledovného postupu:

1. Textovy dokument musi byt vo svojej finalnej podobe a musi byt ulozeny. Elektronické
podpisovanie vykondvame ako posledny krok.

2. Zhlavnej ponuky programu vyberte "Nastroje" a potom "Moznosti...". V dialogovom okne
"MoZnosti" zvol'te kartu "Zabezpecenie":

Moz nosti @

Sledovat’ zmeny I Informacie o pouZivatel'ovi I Kompatibilta | Umiestnenie siboroy I
Zobrazit/ l Yieobecné I Upravy I Tlacit’ ] UloZit’ Zabezpecenie I Kontrola pravopisu I

MozZnosti Sifrovania siborov pre tento dokument

Heslo na otvorenie: || Spresnit’,.. |

MozZnosti zdiel'ania siborov pre tento dokument

Heslo na dpravy: l

I” Odpori&ané len na Sitanie

Digitalne podpisy... ‘ Zabezpedit’ dokument. ..

Moznosti ochrany osobnych Gdajov
I Pri ukladani odstranit’ z tohto siboru osobné informacie

™ Upozornit’ pred tatou, uloZenim alebo odoslanim siboru obsahujiceho sledované zmeny alebo
komentare

IV 2wyt presnost’ zlG&enia uloZenim ndhodnéha isla

Zabezpecenie makra

Upravte Orover zabezpecenia pre otvaranie siborov, kkoré mdzu

Zabezpecenie makra... |
obsahovat’ makrovirusy, a zadajte mena déveryhodnych vyvojarov makier, s —

| OK I Zrusit’ |

3. Pokracujte vol'bou tlacidla "Digitalne podpisy...":
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Digitalny podpis

Podpisy ]

Digitalny podpis vygenerovany programom Office nemusi byt
pravne zavazny. DalSie informéacie najdete v Pomocnikovi v
clankoch o digitalnych podpisoch.

Tento dokument digitlne podpisali nasledovni podpisovatelia:

Podpisovatel | vydavatel’ digital... | Datum
& |
‘ | Pridat’... | I
Pomaocnik |

4. Kliknite na tlacidlo "Pridat’...".

5. Na pokraGovanie zvol'te "Ano:

Microsoft Word @

» | Tento dokument méZe obsahovat’ text alebo obrazky, kkoré v danom zobrazeni nie s viditelné, Program Word zmeni moZnosti zobrazenia tak, aby sa
‘\’/ zobrazil cely text a vietky obrazky. Cheete pokracovat’ v podpisovani dokumentu bez jeho revizie?

&no Nie I

6. Vyberte certifikat, ktory chcete pouZit. Svoj vyber potvrd’'te vol'bou "OK":

Vyber certifikatu ?X

Vyberte certifikat, kkory chcete pouzit’,

Vydané pre Yydavatel’ Platnost’ dao

Michal Dur ... CA Disig 0

[ OK J[ Zrusit’ ] Zobrazit’ certifikat
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7. Postupne zatvorte dialogové okna "Digitalny podpis” a "MoZnosti" kliknutim na tlacidlo
"OK". Podpisanie dokumentu indikuje ikona v stavovom riadku programu:

Tento dokument bol digitalne podpisany. l_
ZAZM REY ROZ CEZ slovendina B

Poznamka: Analogickym sposobom mozno digitdlne podpisat aj iné typy dokumentov
z kancelarske balika MS Office.

4.4 Elektronické podpisanie textového dokumentu z kancelarskeho
baliku Open Office

Predpoklada sa, ze mate svoj osobny certifikat nainstalovany v systémovom ulozisku certifikatov
MS Windows. V operacnom systéme Windows totiz kancelarsky balik OpenOffice zdiela
systémové ulozisko certifikatov s Windows.

Poznamka: V OpenOffice mozno elektronicky podpisovat len dokumenty formatu
OpenDokument. Subory typu doc nemozno v OpenOffice elektronicky podpisat’.

Textovy dokument OpenOffice elektronicky podpiSete podl'a nasledovného postupu:

8. Textovy dokument musi byt vo svojej findlnej podobe a musi byt uloZeny. Elektronické
podpisovanie vykondvame ako posledny krok.

9. Z hlavnej ponuky programu vyberte "Siabor" a potom "Digitalne podpisy...":

Digitalne podpisy il
Cbsah dokumentu bol podpisanty:
|P|:||:||:|isané |Digitélna ID wydana |Détum |
Zobrazit’ cerkifilat, .. | Pridat’. .. | Didskranit” |
| Ik I Frugit’ | Pomocnik |

10. Kliknite na tla¢idlo "Pridat...".

11. Vyberte certifikat, ktory chcete pouzit. Svoj vyber potvrd’te vol'bou "OK":
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¥ybrat’ certifikat 5 .2‘.]

Yyberte certifikat ktory chcete pouZit’ pre podpis

: Michal Dur ... A Disi 30.10,2009

Zobrazit certifikat. .. |

| QK I Zrusit’ Pomaocnik |

12. Zatvorte dialogové okno "Digitalne podpisy” kliknutim na tlacidlo "OK". Podpisanie
dokumentu indikuje ikona v stavovom riadku programu:

|Digitéln';.f podpis: Podpis dokumenku je O, |
sloveniina [msrT [s0 | [& | |G 00 o

Poznamka: Analogickym sposobom mozno digitalne podpisat’ aj iné typy dokumentov
z kancelarske balika OpenOffice.

4.5 Vyuzivanie osobného certifikatu s postovym klientom Outlook
Express

DoleZité upozornenie: Pre spravne fungovanie poStového klienta Outlook Express s VaSim
osobnym certifikatom je nutné, aby emailova adresa vo Vasom osobnom certifikate odpovedala

emailovej adrese v nastaveniach Vasho postového konta.

Predpoklada sa, Ze mate svoj osobny certifikat a certifikaty osob, s ktorymi si chcete vymienat
zaSifrované spravy nainsStalované v systémovom ulozisku certifikatov MS Windows.

Nastavenie uctu elektronickej posty v programe Outlook Express vykonate podla nasledovného
postupu:

1. 'V hlavhom okne programu vyberte "Nastroje", potom "Konta..." a napokon kartu "Posta":
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Internetoveé konta

?X

57V§etkyl Posta | Diskusné skupiny | Adresérova sluzba Pridat > l
Konta Typ Pripojenie | odsant |
pop3.upjs.sk poita (predvolené)  Véetky dostupné

[ Ylastnosti ]
[ Importovat... ]
[ Exportovat... J
[ Zavriet J

2. Oznalte ucet univerzitnej elektronickej poSty astlacte tlacidlo Vlastnosti. V otvorenom
dialogovom okno aktivujte kartu "Zabezpecenie". Pomocou tlacidiel "Vybrat’..." mozete
nastavit’ certifikat pouzivany na podpisovanie elektronickej posty a taktiez na jej Sifrovanie. Na
obe ucely moze byt pouzity ten isty certifikat:

pop3.upjs.sk - vlastnosti

' eobecné | Servery | Pripoieniéj Zabezpecenie i"Sﬁresneniéj

Podpisov) certifik at

Vyberte podpisovy certifikat. Tomto sa wiéi digitalna identifik acia,
ktord sa ma pouZivat pri podpisovani sprav na tomto konte.

Centifikét: [

l[ Yybrat... ]

MNastavenie Sifrovania

Vyberte certifikat a algoritmus $ifrovania, ktoré sa pridaji do
digitilne podpisanych sprav, aby vam ostatni mohli posielat
zasifrovani postu s rovnakimi hastaveniami.

Certiikét: |

Algoritmus: l 3DES

=]

ok [ Zest | Pou

3. Vyberte certifikat, ktory chcete pouzit'. Svoj vyber potvrd’te vol'bou "OK":
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Vyberte digitalnu identifikaciu pre predvolené konto @

Yyberte certifikat, kkory cheete pouZit',

Yydané pre Yydavatel’ Planované ... Popisny na... Platnost’ do

£ Michal CA Disig Overenie Ki... Ziadne 30.10,2009

S

| >

I_ OK J [ Zrusit’ ] [gobrazil’ certifikét]

4. Postupne zatvorte dialogové okna "Vlastnosti” a "Internetové konta" kliknutim na tlac¢idlo
"OK" a "Zavriet™.

5. Pri tvorbe novej spravy sa tlacidla na podpisanie, pripadne Sifrovanie spravy (na to je potrebné
mat’ nainstalovany certifikat adresata, pozrite 4.1) nachadzaji priamo v paneli nastrojov:

g $ .. 53 =@ b

Prilozit’ Priorita Podpisat’ Zasifrovat’ Offline

pripadne v ponuke "Nastroje":

Sprava Pomocnik

Pravopis... F7
VyZiadat’ potvrdenie o precitani
Kontrolovat’ mena Ctrl+K
Vybrat’ prijemcov...
4 o |
Adreséar... Ctrl+Shift+B
4 =
Zasifrovat’
-

< Digitalny podpis

6. Podpisanie emailu indikuje ikona pecate a zaSifrovanie ikona zamky:

Komu; [
Kopia:
Predmet: l

g 30
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4.6 Vyuzivanie osobného certifikatu s postovym klientom Mozilla
Thunderbird

Dolezité upozornenia:

e Pre spravne fungovanie postového klienta Mozilla Thunderbird s Vasim osobnym certifikatom
je nutné, aby emailovd adresa vo VaSom osobnom certifikate odpovedala emailovej adrese
V nastaveniach Vasho postového konta.

e Predpokladé sa, ze mate svoj osobny certifikat a certifikaty osdb, s ktorymi si chcete vymienat
zaSifrované spravy nainStalované v systémovom ulozisku -certifikatov programu Mozilla
Thunderbird (Firefox a Thunderbird zvyc¢ajne svoje aloziska certifikatov nezdiel’aju!).

Nastavenie uctu elektronickej posty v programe Mozilla Thunderbird vykonate podl'a nasledovného
postupu:

1. V hlavhom okne programu vyberte "Nastroje" a potom “"Nastavenia uétu...". Kliknite na text
"Zabezpecenie" v l'avej Casti dialogového okna uctu univerzitnej elektronickej posty. Pomocou
tlacidiel "Vybrat’..." modzete nastavit’ certifikat pouzivany na podpisovanie elektronickej posty
a taktiez na jej Sifrovanie. Na obe ucely moze byt pouzity ten isty certifikat:

Nastaveni uctu @
= Michal Dur... Zabezp eleni
Mastaveni serveru

Kopie a slozky Pro pijem a odesilani podepsanych nebo za?ifrovan?ch zprav musite zadat jak certifikat
pro digitalni podpis tak i certifikat pro Sifrovani.

Yytyvareni zprav a adresovani

Mista na disku Digitalni podpis
Mevyzadana posta PouZivat tento certifikat pro digitalni podpis odesilanych zprav:
Potvrzeni o precteni | 2c32578d93d7f6f2d3dacs781d22a91e_f3b459Fa-c9| | vybrat... | [ Yymazat ]
Zabezpedeni messs—
=) Gmail - Michal Dur... [[] Digitalng podepsat zpréavy {vychozi)
Mastaveni serveru 2
Kopie a slozky Sifrovani
Yytvareni zprav a adresovani Pouzit tento certifikat pro zaSifrovani a desifrovani obdrZenych zprav:
Misto na disku | 2c32578d93d7f62d3dacs781d22a91e_F3b4s9Fa-co| | ybrat... | | wymazat |

MNewyZadana posta g 5 e i g A
Vychozi nastaveni Sifrovani pri odesilani zprav:

Potvrzeni o precteni i N X
(3) Nikdy {nepouZivat Sifrovani)

Zabezpeceni
= Michal Dur... () VyZadovéno {nelze odeslat zpravy, pokud vaichni pfijemci nemaji certifikaty)
Misto na disku

MevyZadana posta
Server odchozi posty (SMTP) [gobrazit certifikéty] [E_iezpef:’nostni zaﬁzeni]

Certifikaty

[ Pridat Gdet... |

[ Odebrat Gcet ]

ok || zuze |
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2. Vyberte certifikat, ktory chcete pouzit’. Svoj vyber potvrd’te vol'bou "OK":

Vybér certifikdtu X

e 0000 78d93d7FEF2d3dacS781d22a91e F3b459Fa-c083-40da-b723-6F9500503a0% [S0:6A:34]

Podrobnosti o vybraném certifikatu:

Yydano pro: E= michal.dur...@upjs.sk ,CN= Michal Dur... ,OU=UPJS v Kosiciach,C=5K
Sériove Cislo: 50:6A:34
Platny od 30.10.2008 15:39:29 do 30.10.2009 15:39:29
Ucel: Klient,Podepsat, Zasifrovat

Vydal: CN=Ca Disig, O=Disig a.s.,L=Bratislava,C=5K

Uskladnéna v: Bezpecnostni zafizeni SW

| ok || zvast |

3. Zatvorte dialogové okno "Nastavenia aétu” kliknutim na tlacidlo "OK".

4. Pri tvorbe novej spravy sa tlacidla na podpisanie, pripadne Sifrovanie spravy (na to je potrebné
mat’ nainstalovany certifikat adresata, pozrite 4.2) nachadzaji priamo v paneli nastrojov:

& Psani zpravy: (bez predmétu)

Soubor Upravy Zobrazit Yoft  Format Modnosti Mastroje  Napovéda
— | g abg 0 a *

L-b - v - v g

Odeslat | Adresaf Fravopis  Phipojit  Zabezpedeni UloZit

Od: [Michal Dur..=michal dur.. @upjs.sk= | ® MeSifrovat zpravu v
SO :

% Komu: | A=) Zasifrovat zpravu ]
Digitalné podepsat zpravu
Zabrazit informace o zabezpedeni

Predmét: ]

".’“!"

pripadne v ponuke "MoZnosti':
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&% Psani zpravy: (bez predmétu)

Soubor Upravy Zobrazit oot Format Besgesed Mastroje  Napovéda
=] | | j abg @ Ke 3 pravopisuy,. bl
L* [ . ¢ N v ‘ v la o
Odeslat | Adresdf rfravopis  Pripojit Za = 7
Od: | Michal Dur ... =michal.dur...i@upjs sk= v
. Potvrzeni o precteni
v Komu: | = . =
Znakova sada »
Format 4
| Priorita 4
| i »
Predmet: 1 ‘ Poslat kopii 7 ]
Téle ] | ProporeiBRalnl ® Nesifrovat zpravu rii
- = | Zasifrovat zpravu

Digitainé podepsat zpravu

5. Podpisanie emailu indikuje ikona obalky a zaSifrovanie ikona zdmky v okne spravy vpravo
dole:

© Univerzita Pavla Jozefa Saféarika v Ko$iciach 2008 65



Vysvetlenie pojmov

5 VYSVETLENIE POJMOV

Certifika¢na autorita

Certifikatna autorita je ,doveryhodna tretia strana“, ktora sprostredkiva doveru medzi
komunikujucimi stranami. Vydava certifikdty verejného kluca, ktoré umoziuju komunikujucim
stranam doveryhodne dolozit’ svoju identitu.

Elektronicky podpis

Elektronicky podpis predstavuje elektronicki obdobu klasického podpisu. Obidva typy podpisov
(klasicky aj elektronicky) slizia na potvrdenie autenticity podpisovaného dokumentu a na
identifikaciu autora podpisu. Elektronicky podpis (EP) je informacia pripojena k podpisovanému
dokumentu, pomocou ktorej je mozné overit’ autenticitu a integritu podpisaného dokumentu (Zakon
¢. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni niektorych zakonov v plathnom
zneni). Na jeho vytvorenie je potrebné, aby autor vlastnil sikromny kI'i¢ a k nemu prisltichajtci
certifikat, pricom identitu autora podpisu potvrdzuje doveryhodnd tretia strana - certifikacna
autorita. Pomocou kryptografickych algoritmov a sukromného kl'i¢a je vytvorena Struktara, ktord je
nasledne spolu s certifikdtom prislichajucim k pouzitému sukromnému klIGcu pripojend
k elektronickému dokumentu. Prostrednictvom tejto Struktiry s pouZzitim pripojeného certifikatu je
mozné kedykol'vek neskor zistit, ¢i elektronicky dokument je autenticky alebo v flom boli
vykonané zmeny.

Sukromny kl'a¢
Stkromnym kl'i¢om je tajna informéacia, ktora sluzi na vyhotovenie elektronického podpisu
elektronického dokumentu.

Verejny kl'u¢

Verejnym klIi¢om je informacia dostupna adresatovi (overovatel'ovi) podpisaného elektronického
dokumentu, ktora slizi na overenie pravosti elektronického podpisu vyhotoveného pomocou
odpovedajuceho sukromného kl'ica.

Certifikat

Certifikat (inak aj certifikat verejného kl'uca) je elektronicky dokument, ktorym vydavatel
certifikatu (certifikacna autorita) potvrdzuje, ze v certifikdte uvedeny verejny kI'i¢ patri osobe,
ktorej je certifikat vydany. Certifikat je urceny na overovanie spravnosti elektronického podpisu
vyhotoveného pomocou sukromného kl'i¢a patriaceho k danému verejnému kI'icu.
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